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 Обеспечение юридической значимости обмена электронными документами в СЭДФК
Добрый день, уважаемые коллеги.
Развертывание системы электронного документооборота Федерального казначейства – безусловно, очень важное и перспективное направление развития взаимоотношений органов Федерального казначейства друг с другом, с распорядителями и получателями бюджетов всех уровней, администраторами поступлений и финансовыми органами. Мы не склонны начинать отсчет начала организации этой системы с внедрения в конце 90-х годов обмена электронными документами с Центральным Банком. В том случае это была банковские инициатива, программное обеспечение и требования информационной безопасности.

По нашему мнению, поэтапное движение Федерального казначейства к замене бумажных носителей электронными образами документов началось достаточно давно с внедрения защищенных каналов связи. Затем согласно совместному приказу Минфина России и МНС России от 3 сентября 2003 года № 81н/БГ-3-28/487организовывался обмен электронными документами между территориальными управлениями Федерального казначейства и территориальными налоговыми органами. Два года назад мы начали самый масштабный и, без сомнения, самый сложный этап – СЭДФК.
В связи с масштабностью СЭДФК и вовлечением в электронный документооборот платежных документов особенно остро встал вопрос обеспечения юридической значимости электронных документов. Основным средством решения этой задачи, конечно, является электронная цифровая подпись, являющаяся гарантом авторства и целостности документа.

Федеральный закон  от 10 января 2002 года № 1-ФЗ «Об электронной цифровой подписи» пунктом 1 статьи 4 определяет условия равнозначности ЭЦП в электронном документе и собственноручной подписи на бумажном носителе. Выполнение этих условий должно достигаться техническими средствами и организационными мероприятиями, то есть предъявлением и выполнением соответствующих требований по применению ЭЦП.
Первым условием, определяемым законом 1-ФЗ, является следующее: «сертификат ключа подписи, относящийся к этой электронной цифровой подписи, не утратил силу (действует) на момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания». Данное условие можно разделить на три:

1. Не истек срок действия сертификата на момент подписания документа.

2. Сертификат отсутствует в списке отозванных сертификатов.

3. Имеются данные о времени простановки ЭЦП в документе, то есть метка или штамп времени.
Оптимальный вариант, когда выполнение всех трех только что выделенных мной условий обеспечивалось бы программными средствами. Следует отметить, что в ППО СЭД реализована функция невозможности подписания документа сертификатом с истекшим сроком действия.

Для исключения же возможности подписания документа сертификатом, занесенным в список отозванных сертификатов, к сожалению, до сих пор необходимо было применять организационные методы, то есть директивно вменять в обязанности администратора СЭД регулярно подкладывать актуальные списки CRL в соответствующие директории. И если на уровне УФК имеется возможность осуществлять периодический контроль выполнения данного требования, то в отделениях это достаточно проблематично, а на территории клиента просто невозможно. В марте 2006 года мы направляли в ОТР запрос на доработку ППО СЭД в области критичности использования списков CRL. Смысл запроса заключался в реализации функции невозможности подписания при отсутствии актуального списка CRL. Нами был получен ответ о занесении запроса «в программу контроль (УФК по Ивановской области)» под номером 28. Сейчас появилась информация, что в одной из тестовых версий пор данное условие средствами ППО СЭД  реализовано. Но в течение двух лет работы в ППО СЭД человеческий фактор являлся основным фактором риска при обеспечении регламентированного использования актуального списка CRL.
В отношении простановки метки или штампа времени хотелось бы отметить следующее. Данная опция присутствует в ППО СЭД с начала его внедрения. В актуальной на сегодняшний день документации имеется описание возможности включения данной опции и простановки штампа времени с использованием стороннего программного обеспечения – «Сервер доверенного времени», разработчиком которого является ЗАО НИП «Информзащита».

Нами рассматривались варианты использования данного программного средства совместно с ППО СЭД. По опыту работы в ППО СЭД мы пришли к выводу, что это «капризное» программное средство, в котором включение ранее не используемых опций и осуществление каких-то дополнительных настроек, тем более произведенных некорректно, может привести к непредсказуемому сбою и отказу в работоспособности. Поэтому мы не рискуем проверять взаимодействие ППО СЭД и СДВ на задействованном в рабочем процессе оборудовании и ПО. Тестировать ПО в лабораторных условиях на данный момент мы, к сожалению, не имеем возможности. Мы провели устные консультации со специалистами ЗАО НИП «Информзащита» и Нижегородского филиала ОТР-2000. Ни в одной из бесед мы не получили утвердительного ответа на вопрос о совместной работоспособности двух программных средств.
Таким образом, на данный момент нами, к сожалению, не используется штамп времени, что может негативно сказаться при проверке подписи в электронных документах, подписанных сертификатами, утратившими свое действие на момент проверки.
Вторым условием, определяемым законом 1-ФЗ является подтверждение подлинности ЭЦП в электронном документе. Данная функция в ППО СЭД вполне работоспособна. Мы имеем возможность определить статус документа «ЭЦП не верна», если используемые пользователем права подписи не зарегистрированы, или зарегистрированы недолжным образом. Подписанный документ, казалось бы, физически защищен от изменений. Но эта защита достаточно неустойчива, и, если пользователь не может внести каких-либо корректив, опытный программист и администратор СЭД делают это достаточно непринужденно. К тому же, при наличии шаблона экспорта «Ручной (с любого статуса)» имеется возможность экспортировать и пустить в обработку платежный документ со статусом «ЭЦП не верна». Поэтому вновь основным фактором риска является человеческий фактор.
Третьим условием обеспечения равнозначности ЭЦП и собственноручной подписи является использование ЭЦП в соответствии со сведениями, указанными в сертификате ключа подписи.

Логично предположить, что в сертификате должны быть указаны достоверные, официальные и максимально полные сведения о владельце сертификата, другими словами – пользователе ЭЦП, и, естественно, об организации, которую представляет данный пользователь. Практика показывает, что далеко не все пользователи с должной ответственностью подходят к формированию запроса на издание сертификата. Очень часто в нарушение статьи 6 закона 1-ФЗ в указываемых пользователями сведениях допускаются произвольные сокращения в должности, наименованиях отдела и организации, указываются инициалы вместо имени и отчества, имеют место и «другие вариации на тему». Мы считаем это недопустимым, доводим до пользователей соответствующие требования, чем вызываем у них непонимание и недовольство.
Хочу отметить, что на пути от получения запроса на издание сертификата от пользователя ЭЦП, до регистрации изданного на его основе сертификата и прав подписи пользователя в ППО СЭД в УФК по Ивановской области осуществляется трехступенчатый контроль – оператор центра регистрации, администратор центра регистрации и сотрудник отдела, в который направляются документы, подлежащие подписанию с помощью данного сертификата, то есть куратора клиента.

Третья ступень необходима в связи с тем, что сотрудники, осуществляющие создание криптопрофилей и регистрацию прав подписи пользователей ЭЦП в ППО СЭД не имеют информации о правах подписи данных сотрудников клиента в отношении соответствующих документов на бумажных носителях. Для этого нами была доработана доведенная еще в 2005 году центральным аппаратом Федерального казначейства форма Карточки регистрации абонента ЭЦП, используемая в первом контуре СЭД. Нами добавлена оборотная сторона карточки, где в соответствующих графах кураторы клиента подтверждают права подписи пользователя ЭЦП на основании имеющихся в отделах карточек с образцами подписей первых и вторых лиц клиента. При делегировании прав подписи электронных документов клиент издает соответствующий приказ «О предоставлении права подписи электронных документов». В этом случае подтверждение прав подписи, отраженных в Карточке регистрации абонента ЭЦП также производит в дополнительно отведенных графах ответственный сотрудник подразделения, где аккумулируются данные приказы. В нашем случае это администратор центра регистрации, то есть сотрудник отдела режима секретности и безопасности информации. Данный подход позволяет нам минимизировать возможность умышленного или непреднамеренного предоставления клиентом недостоверной информации в отношении прав подписи пользователя ЭЦП.
Итак, при выполнении условий признания равнозначности ЭЦП и собственноручной подписи на сегодняшний день крайне важную роль играет человеческий фактор, наиболее, как показывает практика, уязвимое место не только в обеспечении информационной безопасности, но и в обеспечении юридической значимости обмена электронными документами. Сложность вызывает обеспечение выполнения соответствующих требований участниками обмена электронными документами, как со стороны клиентов Федерального казначейства, так и со стороны сотрудников самого казначейства.

Мы считаем, что первые два условия можно полностью реализовать программными средствами, максимально исключив возможность принятия человеком решений и совершения им действий, противоречащих существующим нормам. Третье условие частично реализуется описанным мной выше трехступенчатым контролем предоставляемой клиентом информации в сертификатах ключа подписи и Карточках регистрации абонента ЭЦП. Но целесообразно также доработать программное обеспечение, чтобы при формировании запроса на издание сертификата было больше обязательных для заполнения полей, и осуществлялся контроль корректности вводимой пользователем информации.
Не маловажным вопросом в области обеспечения юридической значимости электронных документов является необходимое количество подписей. К сожалению, четкие директивы и разъяснения центрального аппарата отсутствуют. Поступали письма с общими определениями и требованиями, которые при наличии соответствующих знаний и желания можно трактовать по-разному. Поэтому данный вопрос достаточно активно обсуждался на форуме Интернет-сайта Федерального казначейства. Высказывались разные и порой прямо противоположные точки зрения. Некоторые склонялись к позиции Центрального Банка, которая предполагает наличие на всех документах только подписи оператора. Мы же придерживаемся иной точки зрения.
Обратимся снова к закону 1-ФЗ. По нашему мнению сами формулировки пунктов 1 статей 1 и 4 о равнозначности ЭЦП и собственноручной подписи  свидетельствуют о необходимости не только качественного, но и количественного соответствия подписей в электронном документе подписям на бумажном носителе. То есть, к примеру, второй подписи на бумажном носителе должна быть равнозначна вторая подпись в электронном документе, что, естественно, подразумевает наличие первой подписи. К тому же если рассматривать электронный документ в качестве аналога документа на бумажном носителе будет правомерным применение всех существующих норм, определяющих структуру документов и права подписей, в том числе их количество.
Другой подход может иметь место в случае делегирования прав подписи. С одной стороны имеется возможность делегирования прав первой и второй подписи одному лицу. По аналогии с обменом электронными документами органов ФК с Банком логичным будет предположить, что достаточно одной подписи оператора, которому делегированы все права. Однако формы документов, определяемые существующими нормативами, в том числе декларированными тем же Банком, подразумевают вполне конкретное количество подписей. С этой точки зрения количество подписей в электронном документе в свете закона 1-ФЗ должно соответствовать количеству подписей на его бумажном аналоге.
Мы пока не пришли к какому-либо решению данного вопроса. Благо в нашем регионе явление делегирования прав подписи носит пока единичный характер, и нам удается убедить клиентов в необходимости количества подписей в электронном документе количеству подписей в документе на бумажном носителе.
В свете вопроса о количестве подписей в электронном документе возникает еще один вопрос. Письмом Федерального казначейства от 10 мая 2007 года № 42-7.1-15/10.3-160 до Управлений Федерального казначейства по субъектам Российской Федерации доведен Перечень документов для электронного обмена между органами Федерального казначейства и Клиентами. В данном Перечне есть документы, подлежащие передаче в виде произвольного документа. На практике мы сталкиваемся с тем, что такие документы должны иметь разное количество подписей. При этом один и тот же пользователь должен подписывать произвольный документ то единственной, то, к примеру, первой подписью. В ППО СЭД имеется опция, позволяющая проставлять на одном и том же документе, в частности произвольном, разное количество подписей в зависимости от темы или типа сообщения. Однако, к сожалению, данная опция почему-то неработоспособна. Нам кажется, что если опция или функция существует в программном средстве, то она должна работать. И это вполне естественно.
Сегодня вопрос передачи электронных документов в виде произвольного документа крайне актуален. Судите сами - зачем клиенту внедрять обмен электронными документами, если он по-прежнему вынужден посещать органы ФК, причем достаточно часто, ввиду того, что имеется целый ряд документов, требующих разного количества подписей, но при этом передача которых в электронном виде возможна только в произвольном документе? Клиенты и без того неохотно идут в СЭД, а что от них ждать, если эта система не упрощает их взаимоотношения с нами, а скорее усложняет за счет внедрения нового ПО, предъявления новых требований и появления новых процедур и обязанностей. Мы, конечно, можем направить в ОТР очередной запрос на доработку, но по имеющемуся у нас опыту нет никакой уверенности, что наше предложение будет реализовано. Надеюсь, что мое сегодняшнее выступление некоторым образом поспособствует решению этой и других задач, как в области обеспечения юридической значимости обмена электронными документами, так и в достижении максимальной эффективности использования ППО СЭД.
Есть еще один аспект в обеспечении юридической значимости электронных документов, имеющий ярко выраженный оттенок информационной безопасности. Статья 12 закона 1-ФЗ определяет «Обязательства владельца сертификата ключа подписи». Считаю, что есть смысл озвучить содержание статьи.
«1. Владелец сертификата ключа подписи обязан:

не использовать для электронной цифровой подписи открытые и закрытые ключи электронной цифровой подписи, если ему известно, что эти ключи используются или использовались ранее;

хранить в тайне закрытый ключ электронной цифровой подписи;

немедленно требовать приостановления действия сертификата ключа подписи при наличии оснований полагать, что тайна закрытого ключа электронной цифровой подписи нарушена.

2. При несоблюдении требований, изложенных в настоящей статье, возмещение причиненных вследствие этого убытков возлагается на владельца сертификата ключа подписи».
Из общения с сотрудниками клиентов мы имеем информацию, что у ряда клиентов, ведущих с нами обмен электронными документами, процедуру подписания электронных документов осуществляет один и тот же исполнитель с использованием разных сертификатов и закрытых ключей подписи, в том числе с использованием ключей обладателей прав первой и второй подписи. Мы можем, а скорее обязаны, прекратить или приостановить обмен электронными документами с данным клиентом. Однако имеющаяся у нас информация недокументированна и, соответственно, не определяется как достоверная. Органы же Федерального казначейства не имеют полномочий осуществлять контроль выполнения клиентами требований нормативных документов, регламентирующих требования безопасности и определяющих условия ведения обмена электронных документов.
Завершая свое выступление, хочу отметить следующее.

Закон 1-ФЗ помимо информационной системы общего пользования вводит понятие корпоративной информационной системы. Система электронного документооборота Федерального казначейства как раз и является корпоративной системой. Закон же статьями 5, 13 и 17 определяет правомочность владельца корпоративной системы самостоятельно устанавливать порядки, нормы и правила создания ключей ЭЦП, действия сертификата ключа подписи и использования ЭЦП в системе электронного документооборота, если они не противоречат требованиям, установленным законодательством Российской Федерации.

Считаем, что на сегодняшний день такие нормы и правила установлены и определены не полностью. Свидетельством этому служит то, что в территориальных органах Федерального казначейства и у их клиентов постоянно возникают вопросы и противоречивые мнения по осуществлению обмена электронными документами, использованию ЭЦП и обеспечению юридической значимости. На наш взгляд, необходимо в дополнение к Правилам электронного документооборота в системе электронного документооборота Федерального казначейства и Регламенту по применению средств ЭЦП в Федеральном казначействе, действие которого, кстати, не распространяется на клиентов ФК, централизованно разработать и довести до территориальных органов ФК и клиентов документ, четко определяющий условия и порядок ведения обмена электронными документами в СЭДФК и использования ЭЦП всеми пользователями СЭДФК. Наличие в этом документе четких и лаконичных формулировок, правил и алгоритмов позволит в дальнейшем избежать разночтений и достичь единообразия всего электронного документооборота в нашей с вами корпоративной информационной системе.
Спасибо за внимание!
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